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Open Session Assarmatori su Shipping 
& Cyber Security



Il D.Lgs. 65/2018 recepisce la Direttiva (UE) 2016/1148
(cd. Direttiva NIS) sulla sicurezza delle reti e dei
sistemi informativi dell’Unione.

Premessa
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Promuovere

Migliorare

Rafforzare

Consegue tre obiettivi:



Cronoprogramma delle attività
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Gennaio Luglio Ottobre Novembre

Individuazione
degli OSE

Distribuzione 
delle Linee 

Guida

Attivazione 
delle 

procedure di 
notifica 

obbligatoria 
degli incidenti

Self-
assessment
del rischio e 
mappattura
degli asset



Una rotta di
collaborazione volta
a raggiungere un
livello comune di
maturità dei
sistemi di Cyber
Security.

Stato dell’arte per il sottosettore
marittimo
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19 OSE 
(Compagnie di 
navigazione e 

Autorità di Sistema 
Portuale)

Implementazion
e delle misure 

tecnico/organizz
ative indicate 
nelle Linee 

Guida

Sviluppo delle 
procedure di 
notifica degli 

incidenti 
rilevanti e non



Definite specifiche misure di
sicurezza e indicazioni con livelli di
maturità crescenti, che possano
assicurare un livello di sicurezza
della rete e dei sistemi informativi
adeguato al rischio esistente.

Linee Guida
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M1

M2

M3



La lista degli Operatori fin qui
identificati è in continuo
aggiornamento.

La volontà è infatti quella di
redigere una edizione 2.0 delle
Linee Guida e sviluppare nuovi
sistemi di gestione del rischio
cyber grazie all’analisi derivante
dai risultati che si avranno al
termine di questa prima fase.

Sviluppi futuri
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43 OSE

? OSE



GRAZIE PER 
L’ATTENZIONE!
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